În cazul CARREFOUR BANQUE, comitetul restricționat a pronunțat următoarea decizie:
I. Fapte și procedură
1. CARREFOUR BANQUE este o filială deținută în proporție de 40% de BNP PARIBAS SA și 60% deținută de CARREFOUR SA, compania mamă a grupului CARREFOUR.
2. Înființat în 1959, grupul CARREFOUR (denumit în continuare grupul), al cărui sediu central se află pe bulevardul 93 din Paris, în Massy (91300), principala sa activitate este distribuirea în masă. El este, de asemenea, implicat în alte domenii, cum ar fi sectorul bancar și de asigurări, comerțul electronic și agențiile de turism. În 2018, a angajat în jur de 360.000 de persoane și a avut o cifră de afaceri de 76 miliarde de euro.
[bookmark: _Hlk55480701]3. Cu sediul la 1 loc Copernic Courcouronnes în Évry Courcouronnes (91080), compania CARREFOUR BANQUE (în continuare compania) este o unitate bancară ale cărei activități principale includ creditul de consum, administrarea portofoliului, brokerajul de asigurări și ca servicii de investiții. În 2018, a angajat în jur de 300 de persoane și a obținut un venit bancar net de 308 milioane de euro .
4. Ca parte a activităților sale, compania publică site-ul web www.carrefour-banque.fr (în continuare site-ul carrefour-banque.fr). De asemenea, comercializează un card de plată destinat clienților grupului Carrefour (în continuare cardul Pass), care poate fi atașat la programul de loialitate al grupului.
5. În aplicarea deciziilor n o 2019-081C din 24 aprilie 2019 și n o 2019-102C din 6 iunie 2019 ale președintelui Comisiei, serviciile CNIL au efectuat un control online, la 5 iulie 2019, referitoare la site-ul carrefour-banque.fr și procesarea efectuată de pe acest site, precum și o verificare la fața locului la sediul companiei CARREFOUR SA, la 9 iulie 2019, referitoare la procesarea aferentă cardului Pass.
6. Scopul acestor misiuni a fost de a verifica, în special, conformitatea de către companie a tuturor dispozițiilor Regulamentului (UE) 2016/679 al Parlamentului European și al Consiliului din 27 aprilie 2016 (în continuare Regulamentul sau RGPD) și legea nr. 78-17 din 6 ianuarie 1978 privind computerele, fișierele și libertățile (în continuare Legea privind protecția datelor).
7. Ca parte a inspecției la fața locului, reprezentanții grupului CARREFOUR au informat delegația că compania CARREFOUR BANQUE este responsabilă cu prelucrarea celor două programe de plată (debit și credit) ale cardului Pass, în timp ce compania CARREFOUR FRANCE este responsabilă. procesarea celui de-al treilea program care permite conectarea cardului Pass la baza de date SIEBEL care implementează programul de loialitate Carrefour.
8. La 19 iulie 2019, compania a trimis delegației de control documentele solicitate ca parte a controlului la fața locului din 9 iulie 2019 și, în special, numărul numărului de carduri Pass atașate programului de loialitate Carrefour.
9. În scopul examinării acestor elemente, vicepreședintele Comisiei l-a numit pe dl Éric PÉRÈS în calitate de raportor, la 29 noiembrie 2019, pe baza articolului 22 din Legea privind protecția datelor.
10. La finalul anchetei sale, raportorul a solicitat un executor judecătoresc companiei CARREFOUR BANQUE, la 10 ianuarie 2020, cu un raport care detaliază încălcările GDPR și ale Legii privind protecția datelor pe care le considera constituite în speciile.
11. Acest raport a propus formării restrânse a Comisiei de a emite o ordonanță pentru a alinia prelucrarea la dispozițiile articolelor 5, 12 și 13 din reguli și ale articolului 82 din Legea privind protecția datelor, împreună cu o penalitate, precum și o amendă administrativă. El a propus, de asemenea, ca această decizie să fie făcută publică și să nu mai permită identificarea companiei pe nume după o perioadă de doi ani de la publicare.
12. La 29 ianuarie 2020, compania a solicitat o prelungire cu o lună a termenului în care trebuia să răspundă la raport, amânarea ședinței programate inițial pentru 24 martie 2020, precum și o întâlnire cu raportorul. La 3 februarie, președintele partidului restricționat a acordat prelungirea solicitată pentru o perioadă de o lună. Pe 6 februarie, secretarul general al CNIL a admis cererea de amânare a ședinței la 21 aprilie 2020. În aceeași zi, raportorul a refuzat ședința solicitată de companie.
13. La 10 martie 2020, prin intermediul avocatului său, compania a depus observații și a solicitat ca sesiunea dinaintea grupului restricționat să fie ținută în cameră.
14. Prin e-mail din 23 martie 2020 și în baza articolului 40 alineatul (4) din Decretul nr. 2019-536 din 29 mai 2019, raportorul a solicitat președintelui formațiunii restricționate o perioadă suplimentară de cincisprezece zile pentru a răspunde la comentariile companiei.
15. Prin scrisoarea din 24 martie 2020, menționând în special contextul crizei sănătății, președintele grupului restricționat a acceptat solicitarea raportorului.
16. Prin scrisoarea din aceeași zi, compania a fost informată cu privire la timpul suplimentar acordat raportorului și cu privire la faptul că, în virtutea paragrafului 5 al articolului 40 din Decretul nr. 2019-536 din 29 mai 2019, o perioadă de o lună pentru a răspunde la răspunsul raportorului. Scrisoarea l-a informat și despre a doua amânare a sesiunii de antrenament restricționat, programată pentru 21 aprilie 2020.
17. Prin e-mail din 7 aprilie 2020, raportorul a cerut președintelui partidului restricționat o nouă perioadă suplimentară de cincisprezece zile pentru a răspunde la observațiile companiei, care i-a fost acordată la 8 aprilie 2020. Compania a fost. informat în aceeași zi.
18. Raportorul a răspuns la comentariile companiei la 22 aprilie 2020.
19. Prin scrisoarea din aceeași zi, secretarul general al CNIL a informat compania că ar putea trimite observațiile sale la răspunsul raportorului până la 24 august 2020 în aplicarea ordonanței nr. 2020-306 din 25 Martie 2020 referitoare la prelungirea termenelor expirate în perioada de urgență medicală.
20. La 30 iunie 2020, președintele formațiunii restricționate a admis cererea de ședință închisă făcută de companie, pe motiv că anumite elemente adăugate dezbaterilor erau protejate prin secretul de afaceri, astfel cum se prevede la articolul L 151-1 din Codul comercial.
21. La 5 august 2020, serviciile CNIL au notificat companiei o invitație la sesiunea de instruire restricționată din 17 septembrie 2020.
22. La 24 august 2020, compania a depus noi observații ca răspuns la cele ale raportorului.
23. Compania și raportorul au prezentat observații orale în timpul sesiunii de formare restricționată.
II. Motivele deciziei
A. Cu privire la încălcarea obligației de prelucrare corectă a datelor
24. Conform articolului 5 alineatul (1) litera (a) din GDPR: Datele cu caracter personal trebuie: a) prelucrate în mod legal, echitabil și transparent în ceea ce privește persoana vizată (legalitate, loialitate, transparență) .
25. Din observațiile făcute de delegația de control rezultă că, atunci când un abonat al unui card de plată (card Pass) dorește, de asemenea, să se alăture programului de loialitate Carrefour, compania CARREFOUR BANQUE face mai multe cereri către compania CARREFOUR FRANCE, inclusiv: în special, o cerere de aderare la programul de loialitate Carrefour.
26. Într-adevăr, în timpul verificării online, delegația a menționat că, dacă doresc să se alăture programului de loialitate Carrefour, abonatul cardului Pass trebuie să bifeze în special caseta din partea de jos a paginii intitulată Loialitatea mea recompensată cu sprijin. care conține următoarea declarație: Vreau să conectez contul meu Carrefour Loyalty la cardul Pass (sau, în caz contrar, să îl creez și să îl conectez). Pentru aceasta, accept că Carrefour Banque comunică către Carrefour Fidélité numele, prenumele și adresa de e-mail. Carrefour Banque se obligă să nu transmită alte informații către Carrefour Fidélité .
27. Din documentele prezentate delegației în timpul inspecției la fața locului reiese că compania CARREFOUR BANQUE transmite și companiei CARREFOUR FRANCE, pe lângă numele, prenumele și adresa de e-mail a abonatului cardului Pass menționat mai sus, adresa acestuia prin poștă, precum și numerele sale de telefon. Când are aceste informații, informează și CARREFOUR FRANCE despre numărul de copii declarați de abonat.
28. Raportorul consideră, prin urmare, că societatea a încălcat principiul loialității atunci când a transmis companiei CARREFOUR FRANCE mai multe date personale referitoare la abonații cardului Pass decât cele enumerate în mod exhaustiv în cadrul procesului de abonament. pe net.
29. Compania a răspuns, în primul rând, că, deoarece conceptul de loialitate nu era definit în reguli, raportorul nu putea solicita grupului restricționat să sancționeze încălcarea.
30. În plus, observă că principiul loialității poate fi cel mult legat de obligația de transparență, prevăzută la articolul 12 din reguli. În acest caz, aceasta susține că a respectat această cerință de transparență, întrucât menționarea informațiilor contestate de raportor informează oamenii cu privire la existența prelucrării, scopul acesteia și transferul acestor date. către terți.
31. Aceasta susține, în cele din urmă, că practicile reclamate ar putea fi cu atât mai puțin calificate drept neloiale, deoarece rezultă doar din nerealizarea site-ului său web, din cauza unei erori de comunicare între diferitele servicii ale celor două companii.
32. Comitetul restricționat reamintește că principiul loialității este un principiu independent prevăzut la articolul 5 alineatul (1) litera (a) din GDPR, a cărui încălcare de către un operator de date este de natură să dea naștere la pronunțarea unei măsuri corective. de la autoritatea de supraveghere.
33. În acest sens, observă că această dispoziție trebuie interpretată în lumina considerentului 60 din regulament, potrivit căruia: principiul tratamentului echitabil și transparent impune informarea persoanei vizate cu privire la existența tranzacției procesarea și scopurile sale. Operatorul ar trebui să furnizeze persoanei vizate orice alte informații necesare pentru a asigura o prelucrare echitabilă și transparentă, luând în considerare circumstanțele particulare și contextul în care sunt prelucrate datele cu caracter personal .
34. În acest caz, grupul restricționat consideră că informațiile furnizate în această trimitere au fost atât imprecise, cât și înșelătoare.
35. În primul rând, comitetul restricționat constată că compania CARREFOUR BANQUE menționează Carrefour Fidélité drept destinatarul datelor comunicate, chiar dacă acest serviciu, atașat companiei CARREFOUR FRANCE, nu a fost prezentat abonaților niciodată înainte de această mențiune. a cardului Pass. Astfel, persoanele vizate nu au putut înțelege singuri că datele lor personale au fost comunicate de fapt unei terțe companii, compania CARREFOUR FRANCE.
36. În continuare, comitetul restricționat consideră că informațiile furnizate persoanelor în cauză au fost înșelătoare și neloiale, întrucât compania a indicat în mod expres, în aceeași notificare de informații, că se angajează [să] nu transmită nicio alte informații către Carrefour Fidélité decât numele, prenumele și adresa de e-mail a abonaților cardului Pass, chiar dacă acest lucru nu a fost exact cazul.
37. Prin urmare, grupul restricționat consideră că a avut loc o încălcare a articolului 5 alineatul (1) litera (a) din GDPR.
38. Cu toate acestea, observă că în ziua ședinței, compania a revizuit complet procesul de abonament online pentru cardul Pass și, în special, a rescris informațiile în litigiu. Abonații cardului Pass care doresc să fie atașați la programul de loialitate Carrefour sunt acum informați că datele personale care le privesc sunt transmise companiei CARREFOUR FRANCE și sunt informați, de asemenea, cu privire la natura exactă a datelor transmise efectiv.
B. Cu privire la neinformarea indivizilor
39. Articolul 12 din regulament prevede că: operatorul ia măsurile adecvate pentru a furniza persoanelor vizate orice informație menționată la articolele 13 și 14 […] privind prelucrarea într-un mod concis și transparent; de înțeles și ușor accesibil, în termeni clari și simpli […] .
40. Articolul 13 din același regulament enumeră informațiile care trebuie comunicate persoanelor vizate atunci când datele personale sunt colectate de la acestea.
1. În ceea ce privește accesibilitatea informațiilor
41. În primul rând , raportorul consideră că, după cum reiese din constatările făcute de delegație în timpul controlului online, informațiile puse la dispoziția utilizatorilor site-ului carrefour-banque.fr prin diferite canale, nu a fost ușor accesibil în sensul secțiunii 12 din reguli.
42. Pentru a citi informațiile furnizate cu privire la prelucrarea datelor lor personale, utilizatorul ar putea face clic mai întâi pe fila Protecția datelor bancare din subsolul site-ului. Alternativ, el ar putea face clic și pe linkul Notificări legale din partea de jos a site-ului, mergeți la punctul 3 din aceste notificări, intitulat 3 - Protecția și confidențialitatea datelor cu caracter personal prelucrate de Carrefour Banque și, în cele din urmă, faceți clic pe linkul Pentru mai multe detalii aflați mai multe despre politica noastră de protecție a datelor cu caracter personal, consultați pagina noastră dedicată , care se referea la politica de confidențialitate a companiei intitulată Protecția și confidențialitatea datelor cu caracter personal prelucrate de Carrefour Banque , fără ca alte informații să fi fost furnizate anterior către utilizator înainte de a ajunge la această politică de confidențialitate.
43. Compania susține că a fost perfect justificată introducerea unui link către politica sa de confidențialitate în avizele sale legale și că, în orice caz, aceste informații au fost furnizate direct prin fila Protecția datelor bancare care apare în partea de jos pagina site-ului.
44. Comitetul restricționat reamintește că, pentru a considera că un operator de date își îndeplinește obligația de transparență, informațiile furnizate trebuie să fie în mod ușor accesibile persoanelor în cauză în sensul articolului 12 din regulament.
45. În acest sens, observă că această dispoziție trebuie interpretată în lumina considerentului 61 din regulament, potrivit căruia: informațiile privind prelucrarea datelor cu caracter personal referitoare la persoana vizată ar trebui să i se furnizeze în momentul în care aceste date sunt colectate de la acesta .
46. În acest sens, împărtășește poziția G29 prezentată în liniile directoare privind transparența , în sensul regulamentului, adoptat în versiunea lor revizuită la 11 aprilie 2018 (denumite în continuare orientările privind transparența), care amintește că persoana vizată nu ar trebui să caute informațiile, ci ar trebui să poată accesa imediat aceste informații .
47. Pentru a ilustra modul în care este posibil să se îndeplinească acest criteriu de accesibilitate, aceleași linii directoare specifică, în cazul unui mediu online, că fiecare companie cu un site web ar trebui să publice o declarație sau o notificare pe protecția vieții private pe site-ul său. Un link direct la această declarație sau notificare de confidențialitate ar trebui să fie vizibil în mod clar pe fiecare pagină a acestui site web sub un termen utilizat în mod obișnuit (cum ar fi confidențialitatea, politica de confidențialitate sau notificarea de confidențialitate). Textele sau linkurile a căror dispunere sau alegere a culorilor le face mai puțin vizibile sau greu de găsit pe o pagină web nu sunt considerate a fi ușor accesibile .
48. În speță, comitetul restricționat consideră, în primul rând, că vagitatea titlului filei Protecția datelor bancare care apare la subsolul site-ului, referindu-se la datele bancare și nu la datele personale. personalul nu ar putea permite persoanelor interesate să înțeleagă cu ușurință că, făcând clic pe acest link, vor fi redirecționați către politica de confidențialitate a site-ului, inclusiv informații referitoare la prelucrarea datelor lor personale. De fapt, pentru publicul larg, o mare parte a datelor prelucrate (adresa, numărul copiilor etc.) nu se referă la datele bancare.
49. În continuare, în ceea ce privește cel de-al doilea canal de informare, utilizatorii site-ului carrefour-banque.fr nu au putut ghici singuri că linkul către politica de confidențialitate a site-ului a fost inserat în notificările legale ale site-ului. . Astfel, pentru a ajunge la această politică de confidențialitate, utilizatorii vor trebui, într-o serie de cazuri, să întreprindă mai multe acțiuni în prealabil, cum ar fi, de exemplu, clic pe linkurile Accesibilitate sau Condiții generale de vânzare care apar și în partea de jos a paginii. acasă, înainte de a face în cele din urmă clic pe linkul Aviz juridic .
50. Rezultă că informațiile furnizate utilizatorilor site-ului carrefour-banque.fr nu erau ușor accesibile .
51. În al doilea rând , raportorul consideră că și informațiile referitoare la cardul Pass furnizate ca parte a procesului de abonament online pe site-ul carrefour-banque.fr și așa cum sa menționat în timpul controlului online, nu au fost, de asemenea, mai ușor accesibil atunci când abonații acestui card nu aveau informații complete referitoare la prelucrarea datelor lor pe pagina de prezentare a procesului de abonament și nici nu erau invitați să citească informații mai complete, de exemplu printr-un link hipertext către informații suplimentare.
52. Compania susține că un astfel de link a existat deja prin fila Protecția datelor bancare care apare la poalele site-ului.
53. Comitetul restricționat subliniază că, în conformitate cu principiul transparenței, după cum se amintește în special în considerentul 61 din GDPR, informațiile trebuie comunicate persoanelor în momentul colectării datelor.
54. Cu titlu de exemplu, Ghidul privind transparența G29 prevede că, într-un context online, ar trebui furnizat un link către declarația sau notificarea de confidențialitate la punctul colectarea de date cu caracter personal sau că aceste informații sunt disponibile pe aceeași pagină cu cea în care sunt colectate datele cu caracter personal .
55. În cazul de față, concluziile arată că societatea a ales să adopte informații la mai multe niveluri.
56. În acest sens, dacă compania a furnizat, în pagina de prezentare a procesului de abonament la cardul Pass, informațiile așteptate ca informații de prim nivel, și anume identitatea operatorului de date, scopurile prelucrarea principală și descrierea drepturilor și libertăților IT, notele de instruire restricționate, pe de altă parte, pe care compania le-a neglijat să completeze aceste mențiuni, permițând oamenilor să ia act de informațiile complete prin inserarea, de exemplu, a unui link hipertext informații de nivelul doi, în acest caz, la politica de confidențialitate a companiei, care ar trebui să detalieze toate informațiile solicitate de articolul 13 din regulamente.
57. În ceea ce privește fila Protecția datelor bancare prezentată de companie, comitetul restricționat a menționat că această filă nu a apărut la subsolul procesului de abonament online pentru cardul Pass și reamintește că în toate titlul său nu le-ar fi permis persoanelor interesate să înțeleagă cu ușurință că, făcând clic pe acest link, acestea vor fi redirecționate către politica de confidențialitate a companiei.
58. În acest fel, persoanele vizate nu au fost informate, la momentul colectării datelor lor personale, cu privire la toate informațiile referitoare la prelucrare. În consecință, toate informațiile furnizate abonaților cardului Pass pe site-ul carrefour-banque.fr nu au fost ușor accesibile .
59. Prin urmare, grupul restricționat consideră că societatea nu a respectat dispozițiile articolului 12 din reguli.
60. Cu toate acestea, observă că, în ziua reuniunii, compania și-a revizuit complet site-ul și că informațiile furnizate astăzi atât utilizatorilor site-ului, cât și abonaților cardului Pass îndeplinesc acum cerințele secțiunea 12 din Regulamente.
2. În ceea ce privește conținutul informațiilor
61. Raportorul consideră că politica de confidențialitate a companiei, intitulată Protecția și confidențialitatea datelor cu caracter personal prelucrate de Carrefour Banque și accesibile conform descrierii de mai sus, a fost atât imprecisă, cât și incompletă în ceea ce privește informațiile referitoare la perioade conservare. Astfel, pe de o parte, politica informațională a inclus formulări prea vagi, nepermițând identificarea perioadelor definite și, pe de altă parte, compania nu a furnizat nicio informație referitoare la anumite date pe care totuși a indicat să le colecteze, precum date privind comportamentul, obiceiurile și preferințele de consum online colectate de cookie-urile plasate pe terminalele utilizatorilor de pe site-ul lor web. Mai mult, compania nu a specificat dacă arhivează sau nu datele persoanelor în cauză.
62. Compania contestă natura imprecisă a informațiilor sale referitoare la perioadele de păstrare și susține că informațiile referitoare la cookie-uri erau disponibile într-o altă dezvoltare a Notificării sale juridice .
63. Comitetul restricționat reamintește că, în conformitate cu articolul 13 alineatul (2) litera (a) din regulament, operatorul furnizează persoanei vizate informații referitoare la perioada de păstrare a datelor cu caracter personal sau, atunci când nu este posibil, criteriile utilizate pentru a determina această durată .
64. Prin clarificare, liniile directoare de transparență de mai sus recomandă ca perioada de păstrare să fie formulată astfel încât persoana vizată să poată evalua, în funcție de situația în care se află, care va fi perioada de păstrare. păstrarea în cazul datelor specifice sau în scopuri specifice. Operatorul de date nu poate pur și simplu să declare în general că datele cu caracter personal vor fi păstrate atât timp cât scopul legitim al prelucrării o impune. După caz, ar trebui menționate perioade de stocare diferite pentru diferitele categorii de date cu caracter personal și / sau diferite scopuri de prelucrare, în special perioade pentru arhivare .
65. În speță, panoul restricționat subliniază, în primul rând, că utilizarea unor formule vagi și nedefinite , cum ar fi termenele de prescripție legale aplicabile sau păstrarea datelor dumneavoastră de către Carrefour Banque variază în funcție de legile și reglementările. expresiile aplicabile sau chiar cu titlu de exemplu sau adverbul în special au făcut în mod necesar confuz pentru persoanele în cauză să înțeleagă sfera și natura datelor stocate, precum și perioadele de păstrare aplicate acestor date.
66. Aceasta adaugă, așadar, că informațiile erau, de asemenea, incomplete în măsura în care societatea a neglijat să precizeze perioadele de păstrare aplicabile tuturor datelor prelucrate sau nu a specificat criteriile utilizate pentru determinarea acestor perioade. Astfel, compania nu a specificat că arhivează date contractuale timp de cinci ani, durata limitării legale aplicabile, în caz de litigiu. În plus, nu a specificat perioadele de păstrare a datelor colectate de cookie-uri, deoarece, în cazul în care Notificarea legală a site-ului a inclus un paragraf referitor la cookie-uri, acesta din urmă nu a specificat perioadele de păstrare a datelor colectate de aceste cookie-uri. .
67. Prin urmare, grupul restricționat consideră că a fost stabilită o încălcare a articolului 13 din reguli.
68. Cu toate acestea, observă că în ziua reuniunii, compania și-a completat notificările de informare și că politica sa de confidențialitate îndeplinește acum cerințele articolului 13 din reguli.
C. Cu privire la încălcarea legată de cookie-uri
69. Articolul 82 din Legea privind protecția datelor (articolul 32.II într-o formulare identică cu ziua constatărilor) impune informarea utilizatorilor și consimțământul lor înainte de orice operațiune de acces sau înregistrare la informațiile deja stocate în echipamentul lor. Prin urmare, orice depunere de cookie-uri sau alte elemente de urmărire trebuie să fie precedată de informațiile și acordul utilizatorilor. Această cerință nu se aplică cookie-urilor al căror unic scop este să permită sau să faciliteze comunicarea prin mijloace electronice sau care sunt strict necesare pentru furnizarea unui serviciu de comunicare online la cererea expresă a utilizatorului .
70. Raportorul consideră că societatea nu a respectat aceste prevederi, deoarece s-a constatat în timpul verificării online că la sosirea pe site-ul web carrefour-banque.fr, mai multe cookie-uri nu se potriveau în cele două cazuri menționate. de mai sus au fost plasate pe terminalul utilizatorului la conectarea la pagina principală a site-ului și înainte de orice acțiune din partea acestuia.
71. Compania nu contestă aceste elemente.
72. Formarea restricționată notează, în acest caz, că depunerea a treizeci și unu de cookie-uri a fost automată la sosirea pe pagina de pornire a site-ului și înainte de orice acțiune a utilizatorului.
73. Comitetul restricționat observă că cinci dintre aceste cookie-uri (cookie-urile MUIDB , GPS și gid , _ga și _gat_trackerBanque ) nu aveau nici scopul exclusiv de a permite sau de a facilita comunicarea electronică și nici nu erau strict necesare pentru furnizarea unui serviciu solicitat expres de utilizator.
74. În ceea ce privește, în primul rând, cele trei cookie gid , _ga și _gat_trackerBanque , cunoscute sub numele de Google Analytics, partea restricționată subliniază că nu există nicio dezbatere că datele colectate de aceste cookie-uri pot fi verificate încrucișat cu datele de la alte prelucrări pentru a urmări alte scopuri decât cele limitate de articolul 82 din Legea privind protecția datelor, în special pentru a efectua publicitate personalizată. Într-adevăr, reiese din ghidul practic Asociația conturilor Google Analytics și Google Ads, postat pe unul dintre site-urile companiei Google, că integrarea Google Analytics în Google Ads (...) permite [agenților de publicitate] să știe exact în cât de mult se transformă anunțurile [lor] în conversii, apoi ajustați rapid reclamele și sumele licitate în consecință. [Agenții de publicitate pot], de asemenea, să combine produsele pentru a identifica cele mai interesante segmente ale acestora și apoi să îi atragă pe acei utilizatori cu mesaje personalizate .
75. În ceea ce privește, deci, cookie-urile MUIDB și GPS , Comitetul restricționat constată că aceste două cookie-uri urmăresc cookie-urile, primul permițând urmărirea unui utilizator vizitând diferite nume de domenii aparținând companiei Microsoft, al doilea înregistrarea unui identificator pe terminalul utilizatorului pentru a-l geolocaliza. Prin urmare, depunerea acestor cinci cookie-uri ar fi trebuit să oblige compania să obțină în prealabil consimțământul utilizatorului.
76. Prin urmare, comitetul restricționat consideră că a fost stabilită o încălcare a articolului 82 din Legea privind protecția datelor.
77. Cu toate acestea, constată că, în ziua reuniunii, compania și-a revizuit complet politica privind cookie-urile. Aceste modificări au condus, în special, la oprirea depunerii automate a cookie-urilor la sosirea pe pagina principală a site-ului începând cu 4 martie 2020.
III. Despre măsuri corective și publicitate
78. Conform articolului 20 al III-lea din Legea privind protecția datelor:
Atunci când operatorul de date sau subcontractantul acestuia nu respectă obligațiile care decurg din Regulamentul (UE) 2016/679 din 27 aprilie 2016 sau din prezenta lege, președintele Comisiei Naționale pentru Informatică și Libertăți poate, de asemenea, dacă este necesar, după ce i-ați trimis avertismentul prevăzut la I din prezentul articol sau, dacă este necesar, în plus față de o notificare formală prevăzută la II, sechestrează comitetul restricționat în vederea pronunțării, după o procedură contradictorie, a una sau mai multe dintre următoarele măsuri: [...]
7 ° Cu excepția cazurilor în care prelucrarea este pusă în aplicare de către stat, o amendă administrativă care nu depășește 10 milioane de euro sau, în cazul unei companii, 2% din cifra de afaceri anuală mondială total pentru anul fiscal anterior, oricare dintre acestea este mai mare. Conform ipotezelor menționate la articolele 5 și 6 ale articolului 83 din regulamentul (UE) 2016/679 din 27 aprilie 2016, aceste plafoane sunt ridicate, respectiv, la 20 de milioane de euro și 4% din cifra de afaceri menționată. Comitetul restricționat ia în considerare, la stabilirea cuantumului amenzii, criteriile specificate în același articol 83.
79. Articolul 83 din GDPR prevede:
(1) Fiecare autoritate de supraveghere se asigură că amenzile administrative impuse în temeiul prezentului articol pentru încălcările prezentului regulament menționate la alineatele (4), (5) și (6) sunt, în fiecare caz, eficiente, proporționale și descurajante.
2. În funcție de caracteristicile specifice fiecărui caz, se aplică amenzi administrative în plus față de sau în locul măsurilor menționate la articolul 58 alineatul (2) literele (a) - (h) și (j). Pentru a decide dacă se impune o amendă administrativă și pentru a decide cuantumul amenzii administrative, se va ține seama în mod corespunzător în fiecare caz individual de următoarele:
a) natura, gravitatea și durata încălcării, ținând seama de natura, domeniul de aplicare sau scopul prelucrării în cauză, precum și numărul de persoane vizate afectate și nivelul daunelor pe care le-au suferit;
b) dacă încălcarea a fost săvârșită intenționat sau neglijent;
c) orice măsură luată de operator sau procesator pentru a atenua daunele suferite de persoanele vizate;
d) gradul de responsabilitate al operatorului sau al procesatorului, luând în considerare măsurile tehnice și organizatorice pe care le-au pus în aplicare în conformitate cu articolele 25 și 32;
e) orice încălcare relevantă comisă anterior de operator sau procesator;
(f) gradul de cooperare stabilit cu autoritatea de supraveghere în vederea remedierii încălcării și atenuării oricăror efecte negative ale acesteia;
g) categoriile de date cu caracter personal afectate de încălcare;
(h) modul în care autoritatea de supraveghere a luat cunoștință de încălcare, inclusiv dacă și în ce măsură operatorul sau procesatorul a notificat încălcarea;
(i) în cazul în care măsurile menționate la articolul 58 alineatul (2) au fost anterior dispuse împotriva operatorului sau procesatorului în cauză în același scop, respectarea acestor măsuri;
(j) aplicarea codurilor de conduită aprobate în temeiul articolului 40 sau a mecanismelor de certificare aprobate în temeiul articolului 42; și
k) orice altă circumstanță agravantă sau atenuantă aplicabilă circumstanțelor cazului, precum avantajele financiare obținute sau pierderile evitate, direct sau indirect, ca urmare a încălcării.
80. În primul rând , în ceea ce privește sancțiunea propusă, compania susține că întrucât încălcările loialității și informațiilor nu sunt caracterizate, pronunțarea unei amenzi administrative nu pare necesară.
81. Acesta susține că ar fi adecvat, în orice caz, reducerea cuantumului amenzii propuse, în măsura în care presupusele încălcări sunt lipsite de gravitate și că a funcționat, de la începutul procedurii de sancționare, o lucrare importantă de conformitate.
82. Având în vedere criteriile relevante prevăzute la articolul 83 din reguli, grupul restricționat consideră, dimpotrivă, că impunerea unei amenzi administrative este necesară.
83. În acest caz, în ceea ce privește, în primul rând, natura, gravitatea și durata încălcării, Comitetul restricționat constată că acest criteriu este caracterizat pentru încălcarea legată de loialitate atunci când societatea are oferă clienților săi informații care sunt contrare realității tratamentelor implementate.
84. În al doilea rând, în ceea ce privește numărul de persoane în cauză, comitetul restricționat subliniază că încălcarea legată de cookie-uri a vizat un număr semnificativ de persoane, deoarece cookie-urile au făcut posibilă urmărirea în același mod, fără distincție, a comportamentului online abonații cardului Pass și orice potențial al companiei, dar și toți utilizatorii de internet care pot naviga pe site-ul său.
85. În plus, încălcările loialității și informațiilor au vizat, de asemenea, toți abonații cardului Pass, indiferent dacă sunt sau nu atașați la programul de loialitate Carrefour, care, conform elementelor identificate de delegarea controlului, se ridică la pentru cel puțin [...] oameni.
86. În al treilea rând, în ceea ce privește măsurile luate de operator pentru a atenua daunele suferite de persoanele vizate și gradul de cooperare cu autoritatea de supraveghere, formația restricționată constată cooperarea perfectă a companiei pe tot parcursul procesului. procedura de sancționare și eforturile foarte semnificative depuse pentru a obține respectarea deplină în ziua sesiunii Observă că cele trei neajunsuri au fost corectate până în prezent.
[bookmark: _Hlk55919217]87. În ceea ce privește cuantumul amenzii administrative, comitetul restricționat reamintește că în 2018 compania a realizat venituri bancare nete de 308 milioane de euro și că, în aplicarea prevederilor articolului 83, alineatul 5 , atrage o sancțiune financiară de maximum 20 de milioane de euro.
88. Prin urmare, având în vedere capacitatea financiară a companiei și criteriile relevante ale articolului 83 alineatul (2) din regulile menționate mai sus, grupul restricționat consideră că pronunțarea unei amenzi de 800.000 EUR, care prin urmare, ar reprezenta doar 0,25% din acest venit bancar net, pare a fi eficient, proporțional și descurajant în același timp, în conformitate cu cerințele articolului 83 alineatul (1) din prezentul regulament.
89. În al doilea rând , în ceea ce privește emiterea unei ordonanțe, compania susține că, în măsura în care a remediat toate încălcările pretinse împotriva acesteia, cererile formulate în temeiul ordonanței propuse sub sancțiune pierd fundație.
90. Comitetul restricționat constată, de fapt, că, odată ce societatea a remediat toate neajunsurile menționate în raportul de sancțiune, emiterea unui ordin de executare nu mai este justificată.
91. În al treilea rând , în ceea ce privește publicitatea acestei decizii, societatea susține că o astfel de măsură nu ar respecta principiul constituțional al necesității sancțiunilor, deoarece ar fi făcut deja parte dintr-un proces care constă în consolidarea respectării situația sa la cerințele reglementărilor privind protecția datelor. Ea adaugă că publicitatea ar avea consecințe deosebit de dăunătoare, deoarece ar putea afecta reputația sa într-un mod durabil.
92. Comitetul restricționat consideră că publicarea acestei decizii este justificată având în vedere gravitatea încălcărilor sancționate și numărul de persoane în cauză.
93. Acesta consideră că această măsură va face posibilă informarea tuturor clienților companiei și a potențialilor potențiali cu privire la existența diferitelor încălcări sancționate și, în special, a nerespectării loialității și a cookie-urilor.
94. În sfârșit, măsura nu este disproporționată, deoarece decizia nu va mai identifica societatea pe nume după expirarea unui termen de doi ani de la publicare.
95. Rezultă din toate cele de mai sus și din considerarea criteriilor prevăzute la articolul 83 din regulament că o amendă administrativă de până la 800.000 de euro, precum și o sancțiune de publicare suplimentară pentru o perioadă de doi ani sunt justificate și proporționale.
DIN ACESTE MOTIVE
Formarea restricționată a CNIL, după ce a deliberat, decide să:
Pronunță împotriva companiei CARREFOUR BANQUE o amendă administrativă în valoare de 800.000 (opt sute de mii) euro pentru încălcările articolelor 5, paragraful 1, a), 12 și 13 din GDPR și ale articolului 82 din Legea privind protecția datelor;
Faceți publică, pe site-ul CNIL și pe site-ul web Légifrance, deliberarea sa, care nu va mai identifica compania pe nume după expirarea unei perioade de doi ani de la publicare.
Președinte
Alexandre LINDEN”


