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1. Obiectivele raportului de constatare tehnico-stiintifica

Prin Ordonanta procurorului sef serviciu Elena Botezan din cadrul Parchetului de pe
langd Inalta Curte de Casatie §i Justitic - Directia Nationald Anticoruptie - Serviciul

retitotial Linym aosarul nr. &/r72U1S mregistrat a acest serviciu din 17.03.2014 s-a dispus
efectuarea de copii a datelor informatice de un dispozitiv Samsung model NP530UC si
efectuarea unei perchezifii informatice dispusa de judecitorul de drepturi si libertati de la
Curtea de Apel Cluj, prin incheierea nr. 22/17.03.2014 si mandatul de perchezitie
informaticd nr. 2/17.03.2014.

Datele informatice au fost copiate la 18.03.2014, conform procesului verbal fntocmit
la acea datd. In urma copierii datelor a rezultat o imagine EnCase EOI, semnati spre
neschimbare prin sumele de control MD35 si SHAI, asa cum sunt aritate in capitolul 2 al
prezentului raport.

S-a stabilit ca obicctiv identificarea fisierelor criptate care contin date referitoare la
situafii, evidenie de sume de bani, folosindu-se cuvinte cheie: HINErari”, | iesiri”, | cheltuieli”
in imaginea rezultatd Tn urma copierii mediului de stocare aritat anterior.

2. Proprietatile mediului de stocare examinat

¥

Name 4_P_2014_Cluj
Logical Size ¢

Category Foider

Is indexed .

ltem Path 4_p_2014_Clyj

True Path 4_P_2014_Ciuj_Entropy\4_P_2014_Cluj
Description Physical Disk, 976.773.168 Sectors 465,8 GB
File Acquired 18/03/2014 09:36:53

Initiaiized Size 0

Physical Size 512

Starting Extent 050

File Extents 1

Physical Location 0

Physical Sector ¢

Evidence Fiie 4_p_2014_Clyj

File identifier 0

GUID 1ce3778288545%42ab4de7h403292bh98
Device

Name 4_P_2014_Cluj

File Path G:\martéeZO14\cluj\d_P_2014\4_P*2014__C{uj.501
Case Number 4_P_2014 Clyj

Evidence Number 4_P_2014_Chjj

Examiner Name Cristian Hossu

Label Hitachi

Serial Number TA95123V(C49J2X%



o~

. -
DIRECTTIA NATIONALA ANTICORUPTIE Raport de conslatare lehnico-gtiingifics

Operator de date nr. 4472
*  Dosar peaal nr, 4/P72014 Serviciului Teritorial Clyj Pagina nr. 3 din 6

Acguisition MD5 03136d5e011b994adffc792eb6306ef8
Verification MD5 03f36d5e0110994adffc792eb63066f8
Acquisition SHA1 0a6a256596h31f0d8300553b78a108c00ae8d5fd
Verification SHA1 026a256596691f0d83005630h782108c0Cae8d5fd

Drive Type Fixed

Interface None :

GUID ed1b27f4ce08014c9a2¢c30fedc00fbeb

Write Blocked Tableau

Is Physical .

RAID Stripe Size 0

Error Granularity 64

Process 1D C

From Cache *

Total Size 500.107.862.016 Bytes (465,8 GB)

Total Sectors 976.773.168

Disk Signature 49211FFB

Partitions Valid

- Partitions

07 [NTFS " 2.048 204.800{ 100 MB
07 [ NTFS 206.848 830.461.696 443,7 GB
27 | Unknown 930.668.544 46.104,576 22GB

3. Modalitatea de regasire a informatiei

_ Fatd de Tmprejurarea ci datele solicitate a fi regisite ar putea fi criptate, o simpli
ciutare dupd cuvinte cheie a acestora nu ar putea produce rezultate utile cauzei. Peniru
acest motiv este necesard, intr-o primi fazd, identificarea acestor fisiere care ar putea fi
criptate.
Pentru cercetarea mediului de stocare au fost folosite aplicatiile: EnCase versiunca 7
pentru Windows pe 64 de biti si aplicatia Passware Kit Forensic versiunea 12.5, pentru
ambele Direcfia Nationald Anticoruptie detindnd licente de folosire, in conformitate cu
disp. art. 15" din QUG 43/2002, aga cum a fost modificata de OUG 24/2004,

Aphicafia EnCase este folositd de specialistii in investigatii informatice pentru
copicrea gi conservarca datefor informatice, de o manierd si asigure integritatea
imformafitlor continute de mediile de stocare perchezitionate. Aplicatia Passware Kit
Forensic este folositd ca aplicatie de sine stititoare sau ca aplicafie integrabild in EnCase
versiunea 7, pentru identificarea fisierelor criptate si folosirea unor metode pentru a obtine
o parold cu care sa poata fi decriptate fisiercle respective.

Intr-0 primé ctapd am pornit aplicatia EnCase versiunea 7 si am deschis imaginea
EOT rezultatd in urma copierii datelor de la 18.03.2014, ocazie cu care am constatat ci
sumele de control MDS5 si SHAI aferente datelor informatice copiate sunt identice cu cele
mentionate in procesul verbal.

Folosind optiunea EnCase processor din EnCase versiunea 7 am rulat scriptul prin
care EnCase calculeazi entropia fisierclor din imaginea perchezitionati.

Entropia figierelor este o functie matematica atasatda confimutului informational al
acestora prin care se poate concluziona ci uncle fisiere ar putea fi criptate. Entropia se

' seript are aici semmificatia de modul al programului.
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calculeazd, In acest caz, ca §i grad de diversitate al valorilor octetilor® si ponderea acestor

valori In Intregul fisier. Fisierele criptate au o entropie, ca mésurd al gzadulm de diversitate,
muit mai mare decdt figierele obignuite, fie ci accasta este aplicatd pe fisiere cu continut
fext, imagine, video sau fisiere binare executabile. Entropia astfel calculatd poate fi un
indiciu privind criptarea acestor fisiere. Fisierele de tip utilizator, intre altele, cum ar fi
fisierc de tip editor de text sau figiere de calcul tabelar au asignat, de reguld, un singur nume
prin care sunt identificate in sistemul de fisiere, nume care contine aga-numita extensie de
figicr, fiind reprezentata de terminatia literald care urmeazi ultimului simbol punct, citit de
la stdnga la dreapta din onumele asignat. Spre exemplu un fisier cu numele
Document.1.1993-10.citit.doc are extensia ,,doc”. Extensia unui fisier determind, in

pnnmp]u in sistemul de opelale Wmdows care face oblectul cercetérii de mai sus, aplicatia
i ' ; TEEOT1A (¢ 11SICIC Care au

sHTpheart
respectiva extensie. Cu toate acestea, existd situatii cand utilizatorii pentru a ascunde

continutul unui fisier de o cercetare sumard, redenumesc acel fisier, schimbandu-i eventual
si extensia fisierului. In situatia generals, cind dintr-o dphcatle este deschis un fisier, in
mdsura in care tipul de fisier are structurd, aplicatia va parcurge aceastd structurd pentru a
constata dacd figierul este integru sau cumva este corupt”, pentru a nu préduce erori Ja
incercarea respectiva. Pentru aceste motive fisierele de tip editor de text, de calcul tabelar 51
altele au structurd si pot fi identificate nu numai din punct de vedere al extensiei, dar si din
perspectiva structurii, aceasta din urmd fiind materializatd prin asa-numite semnituri de
inceput si eventual de sfargit al confinutului unuj fisier.

EnCase versiunca 7 are la dispozitie module de procesare a datelor prin care
identificd, in baza entropiei calculate, dacd fisierele sunt protejate si complexitatea

protectiei acestor figicre.

4. Rezultatele cautarilor si concluziile specialistului
[n urma ciutarilor au fost identificate S fisiere care au continut criptat, care ar putea
avea relevantd in cauzd. Acestea se regsesc in lista de mai jos:

1) 000 contabilitate.x(s

Q00 contabititate.xis

Name
True Path 4_P_2014_Cluj\D\0OO werk\000 Birou\campanie locala 2012\000 contahiiitate.xls
Category Document
Logical Size 48128
MD5 7b9d0c823h2863e098e01205ade1f9ec
SHAL b27e16b17dc624ebbh75(33445175cadcOad0a’h
Protected Open Password
Protection complexity Unsupported
Entropy 5,2090058
File Type Compound Documaent File
Match

Stgnature Analysis

2} evidenta bani.xis
Name

evidenta bani.xls
4_P_2014_Cluj\D\00O work\00Q Birou\campanie toamna 2012\evidenta bani.x!s

True Path

Category Document

Logical Size 55.808

MD5 a1944f2b%228360d4dSce39b4512fb0a

SHA1 f6060a78a69hc28e9chbfc874dfe8bf3722832d
Protected Open Password

Protection complexity

Unsupperted

? setet=succesiune logicd de 8 biti care fac parte din aceeasi unitate de reprezentare a : tatelor. Un octet avind
8 bili, ficcare din acesti bifi ludnd una din valoarile binare 0 sau 1, poate reprezenta 2° valori diferite=256,
* fisier corupt are aici semnificatia figier defeet, stricat, necorespunzéitor structurii agteptate
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Entropy 5,4858273
File Type Compound Bocument File
Signature Analysis Match

3) Worksheet in fonduri_mesi_ro_document de lucru_vl - CHUJ.xlsx
Worksheet in fonduri_mcsi_ro_document de kucru_v1 - ClU).xlsx

Name

True Path 4_F_ 2014 Cluj\D\OOC work\Downioad\000 chrome\Worksheet in fonduri_mcsi_ro_document
de fucru_v1 - ClUJ.xlsx

Category Document

Logical Size 93.184

MD5 d046ba23c3a4f92233d4983975270dbh

SHAZ 093be036d483b8c6786f426d46c65e46¢2356bal

Protected Open Password

Protection compiexity  Slow brute force

EITCnY 55075085

File Type Compound Document File

Signature Analysis Alias

4) evidenta cv-urixlsx

Name evidenta cv-urixlsx
True Path 4. P_2014 Cluj\D\Users\Razvan\Desktop\Cl Cluj\evidenta cv-uri.xlsx
Category Document

logical Size 28.672

MD5 bc10e9546f953e8f4f2262e86ddc546F

SHAZ bf30661e8ec0d9670h8b50efc579%aedb347b7c3
Protected Open Password

Protection complexity  Slow brute force

Entropy 5,4372829

Fite Type Compeund Document File

Signature Analysis Alias

5) evb.xlsx

Name evhb.xlsx

True Path 4_P_2034_Cluj\D\Users\Razvan\Desktop\evb.x!sx
Category Document

Logical Size 30.208

MBS 646777638802b8f10cce95af501f2a75

SHA1 d3cfe894ed4ea3418951ecad653a822a2d8982895
Protected Open Password

Protection complexity  Slow brute farce

Entropy 5,4684983

Fite Type Compound Document File

Signature Analysis Alias

Fatd de Tmprejurarea ¢ EnCase atribuie conventional o literd pentru fiecare partitic
{ex. C pentru prima partitie, D pentru a doua s.a.n.d.), inclusiv pentru cele pe care
utilizatorul nu le observd in mod direct - din sistemul de operare Windows, avind 1n vedere
ci sistemul cercetat are o partitie ascunsa® in care se gésesc fisiere de sistem, interpretarea
datelor din perspectiva modului in care utilizatorul identificd un fisier trebuie adaptatd
corespunzitor, schimbandu-se litera drive-ului prin decrementare cu un simbol. Spre
exemplu, figierul din lista de figiere criptate de la punctul 1 are calea
»CUsers\Razvan\Desktop\CJ Cluj\evidenta cv-uri.xlsx” in locul caii
»~D\Users\Razvan\Deskiop\CJ  Cluj\evidenta cv-uri.xlsx”, cum este raportat de EnCase,
situatie aplicabild tuturor fisierelor regisite.

Cu ajutorul aplicatiei Passsware a fost identificatd parola ,,123” (fard ghilimele) cu
care se poale deschide continutul figsierului evb.xls (al cincilea din lista de fisiere extrase).

“ Partifia ascunsi este creatd de sistemul de operare Windows la instalarea acestuia si nu reprezintd o
modalitate prin care utilizatorul cu intentie doreste s3 ascundi figiere.
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Figierul 000 contabilitate xls nu poate fi deparolat cu varianta curenta a aplicatiei Passware,
insd avénd in vedere cd figierul de la puncul 5 din listd poate fi deschis cu aceastd parols,
am Incercat parola ,,123" gi pentru fisierul 000 contabilitate.xls, constatdnd ci si acest fisier
se poate deschide cu aceastd parold. Aceleasi considerente se aplicd si fisierului evidenta
bani.xls (punctul 2 din listd). Fisicrul evidenta cv-uri.xlsx (punctul 4 din listd) se deschide
in mod citire cu ajutoral aceleiasi parole. Figierul worksheet in fonduri_mecsi ro_document
de lucru_v1 - ClUJ.xlsx nu a putut fi deschis cu parola 123, iar aplicatia Passware nu a
reusit s& gdseascd o parold cu care sd poatd fi deschis figierul pand la momentul intocmirii
prezentului raport.

Cele cinci figicre gasite au fost extrase si furegistrate pe un disc CD-ROM care face
parte din prezentul raport de constatare, semnat spre neschimbare de specialist.

Declaratic de conformitate
Prin aceastd pagind certific faptul cd prezentul raport de constatare tehnico-stiintifics

cuprinde 6 pagini, numerotate de la pagina 1, fird intreruperi.

Specialist IT,
Hossu Cristian
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FISIERUL DENUMIT

»CAMPANIE LOCALE 2012”

SUBDENUMIREA ,,CHELTUIELJ”
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